Zatgcznik nr 7 do Wewnetrznej procedury zgtaszania naruszen
prawa i podejmowania dziatan nastepczych w Urzedzie
Miejskim w Solcu Kujawskim — Instrukcja rozpatrywania
zgtoszonych naruszen

INSTRUKCJA ROZPATRYWANIA ZGLOSZONYCH NARUSZEN

I. Postanowienia ogodlne

1.

Niniejszy dokument stanowi praktyczng wskazéwke dla oséb upowaznionych do przyjmowania
zgtoszen od sygnalistdw, wykonywania dziatan nastepczych oraz komunikowania sie
z sygnalista.

Instrukcja rozpatrywania zgtoszonych naruszen jest zatacznikiem do Wewnetrznej procedury
zgtaszania naruszen prawa i podejmowania dziatan nastepczych w Urzedzie Miejskim w Solcu
Kujawskim, ktéra kompleksowo przedstawia wymagania dotyczgce przyjmowania zgtoszen
0 naruszeniach prawa.

Za wykonanie instrukcji odpowiedzialne sg osoby wyznaczone do obstugi zgtoszen, dziatajace
na podstawie pisemnego upowaznienia.

Z niniejszg instrukcjg powinny zapoznac sie wszystkie osoby upowaznione do obstugi zgtoszen
wewnetrznych.

Instrukcja opiera sie na zatozeniach dziatania platformy do przyjmowania zgtoszen
SYGNALISTA24.info. Aplikacja ta umozliwia:

a) przyjmowanie zgtoszen,

b) wymiane korespondencji z sygnalistg,

c) dokumentowanie wszelkich dziata zwigzanych ze zgtoszeniem,
d) prowadzenie rejestru zgtoszenn wewnetrznych,

e) catosciowe zarzadzanie zgtoszeniami

— stad wymagane jest wprowadzanie wszystkich otrzymanych zgtoszen naruszen prawa do tej
aplikacji.

Il. Dostep do aplikacji SYGNALISTA24.info

1.

Dostep do aplikacji po stronie podmiotu przyjmujacego zgtoszenia

1) Dostep do aplikacji po stronie podmiotu przyjmujacego zgtoszenia majg tylko osoby
upowaznione, ktérym przypisano w aplikacji okreslone role.

2) W aplikacji SYGNALISTA24.info osoby wyznaczone do obstugi zgtoszen mogg petnic
nastepujace funkcje:

a) administrator — 1 osoba - petnigca funkcje nadrzedny; odpowiedzialna
m.in. za zaktadanie profilu podmiotu i jego aktualizacje, a takze nadajgca uprawnienia
pozostatym osobom (koordynatorom);

b) koordynator — dwie osoby zgodnie z wykupionym pakietem — przyjmujgca zgtoszenia
od sygnalistow, wykonujgca dziatania nastepcze oraz komunikujgca sie z sygnalista.

3) Za nadawanie i odbieranie dostepéw do aplikacji odpowiedzialny jest administrator,
ktéry zobowigzany jest rowniez do zabezpieczenia hasta master (hasta gtdownego)
do aplikaciji.
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Powotani zgodnie z § 6 Wewnetrznej procedury zgtaszania naruszen prawa
i podejmowania dziatan nastepczych w Urzedzie Miejskim w Solcu Kujawskim cztonkowie
zespotu ds. obstugi zgtoszen i podejmowania dziatain nastepczych nie otrzymujg dostepu
do aplikacji SYGNALISTA24.info. Nie sg réwniez zobowigzani do komunikacji z sygnalista.

Osoby upowaznione do przyjmowania zgtoszer lub podejmowania dziatan nastepczych
otrzymujg na podany adres e-mail powiadomienia z aplikacji, np. informacje o nowym
zgtoszeniu, o nowej wiadomosci lub zblizajacych sie terminach realizacji poszczegdlnych
zadan.

2. Dostep do aplikacji po stronie sygnalisty

1)
2)

5)

Dostep do aplikacji po stronie sygnalisty ma osoba zgtaszajaca.

Sygnalista dokonujgc zgtoszenia z wykorzystaniem dostepnej aplikacji otrzymuje
unikatowy login i hasto, ktére powinien zabezpieczy¢ (zapisujgc lub zapamietujac),
aby w przysztosci méc komunikowac sie w sprawie zgtoszenia.

Zgubienie lub zapomnienie podanego przy zgtoszeniu loginu i hasta uniemozliwi kontakt
z osobg wyznaczong do przyjmowania i obstugi zgtoszen.

Sygnalista moze przekaza¢ wygenerowane poswiadczenia innej osobie, jednak
odpowiedzialno$é za wykorzystanie tych danych spoczywa na sygnaliscie i osobie
przez niego upowaznione;.

Sygnalista nie otrzymuje automatycznych powiadomien z aplikacji.

lll. Schemat postepowania

1. Zatozenie profilu podmiotu w aplikacji SYGNALISTA24.info

1)

2)

3)

Administrator zaktada profil podmiotu wpisujac m.in.
a) dane podmiotu,

b) adres e-mail administratora,

c) hasto dostepowe administratora,

d) dane administratora,

e) adres skrzynki dla sygnalistow.

Administrator zatgcza klauzule informacyjng dotyczacg ochrony danych osobowych
dla sygnalisty zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 65/46/WE (RODO).

Administrator uzupetnia réwniez dane innych uzytkownikow (koordynatoréw), w tym imie
i nazwisko oraz adres e-mail, jezeli wykupiony pakiet aplikacji SYGNALISTA24.info
dopuszcza takg mozliwosé.

2. Przyjecie zgtoszenia od sygnalisty w aplikacji SYGNALISTA24.info

1)

Sygnalista korzystajac z formularza udostepnionego w aplikacji poprzez dedykowana
strone internetowg przekazuje swoje dane osobowe oraz wszelkie posiadane informacje
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dotyczace naruszenia prawa, w tym réwniez posiadane dowody. Sygnalista dodatkowo
potwierdza zapoznanie sie z klauzulg informacyjng dotyczacy przetwarzania danych
osobowych.

Jezeli sygnalista poda w zgtoszeniu dane, w tym dane osobowe, ktére nie sg istotne
dla rozpatrywania zgtoszenia, nalezy je usung¢ w terminie 14 dni od chwili ustalenia,
Ze nie majg one znaczenia dla sprawy.

Jezeli sygnalista korzystajac z aplikacji SYGNALISTA24.info wysle zgtoszenie anonimowe,
a podmiot nie przyjmuje zgtoszen o takim charakterze, nalezy poinformowac o tym
sygnaliste ipoprosi¢ go o podanie wymaganych danych osobowych zgodnie z§ 7
Wewnetrznej procedury zgtaszania naruszen prawa i podejmowania dziatar nastepczych
w Urzedzie Miejskim w Solcu Kujawskim.

O kazdym nowym zgtoszeniu lub nowej wiadomosci, ktdra zostanie przestana
do organizacji przez sygnaliste osoba wyznaczona do obstugi zgtoszen jest automatycznie
informowana za pomocg adresu e-mail podanego w aplikacji.

Osoba wyznaczona do obstugi zgtoszen loguje sie do swojego konta w aplikacji
SYGNALISTA24.info za pomocg indywidualnych poswiadczen iodczytuje wiadomosé
po jej odszyfrowaniu.
W ciggu 7 dni od otrzymania informacji od sygnalisty nalezy potwierdzi¢ wptyniecie
zgtoszenia. Odszyfrowanie wiadomosci w aplikacji jest jednoznaczne z potwierdzeniem
przyjecia zgtoszenia.

Obstuga zgtoszenia

1)

2)

3)

4)

5)

6)

7)

Obstuga zgtoszenia polega na przyjeciu zgtoszenia, oceny zasadnosci zgtoszenia, wdrozeniu
dziatan nastepczych, a nastepnie zamknieciu zgtoszenia izarchiwizowaniu informacji
0 naruszeniu.

Po odszyfrowaniu wiadomosci od sygnalisty nalezy zweryfikowaé czy zgtoszenie jest
zasadne i wiarygodne, tzn. uzasadniajgce podjecie dziatan nastepczych. Nalezy sprawdzic¢
czy osoba zgtaszajgca moze byc¢ sygnalistg, jakiego obszaru dotyczy zgloszenie
oraz czy potencjalny sprawca naruszenia jest autentyczny.

Jezeli jest taka potrzeba nalezy skontaktowal sie zsygnalista w celu uzupetnienia
brakujgcych informacji lub dodatkowych wyjasnien. Kontaktujac sie z sygnalistg nalezy
zawsze korzystac z aplikacji SYGNALISTA24.Info.

Jezeli po weryfikacji zgtoszenia okaze sie, ze jest ono bezzasadne nalezy taka informacje
przekazac sygnaliscie podajgc powdd odrzucenia zgtoszenia.

Po weryfikacji przekazanych informacji nalezy nada¢ w aplikacji odpowiedni status
zgtoszenia.

Jezeli przekazane przez sygnaliste informacje i dowody sg wystarczajgce do podjecia
dziatan nastepczych nalezy rozpoczac ich realizacje.

Jezeli sygnalista uzupetnit zgtoszenie o kolejne informacje majace wptyw na wynik dziatan
nastepczych, nalezy wzigé je pod uwage przy wykonywaniu tych dziatan.
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Osoba upowazniona jest zobowigzana do spetnienia obowigzku informacyjnego wzgledem
osoby, ktdra wystepuje w zgloszeniu. Nalezy w takiej sytuacji dochowac terminéw
wskazanych w Rozporzadzeniu o ochronie danych osobowych (RODO).

Osoba upowazniona do obstugi zgtoszen dochowuje termindéw kontaktu z sygnalistg
wskazanych w Wewnetrznej procedurze zgtaszania naruszen prawa ipodejmowania
dziatan nastepczych w Urzedzie Miejskim w Solcu Kujawskim.

10) Osoba wskazana w aplikacji otrzymuje automatycznie na podanego e-maila informacje

o zblizajacych sie terminach realizacji dziatah zwigzanych ze zgtoszeniem.

11) Jezeli osoba wyznaczona do obstugi zgtoszern nie jest w stanie dotrzymaé terminu

przekazania informacji zwrotnej sygnaliscie zgodnie zzapisami wskazanymi
w Wewnetrznej procedurze dokonywania zgtoszernn naruszern prawa i podejmowania
dziatann nastepczych, nalezy otym fakcie poinformowac sygnaliste z wyprzedzeniem,
podajgc jednoczes$nie powdd opdznienia oraz wskazujac realny termin przekazania
informacji zwrotne;j.

Dziatania nastepcze

1)

2)

3)

4)

5)

6)

7)

8)

Dziatania nastepcze wykonujg osoby posiadajgce wiedze i kompetencje odpowiednie
do rozstrzygania i oceniania kwestii zawartych w zgtoszeniu.

Dziatania nastepcze mogg wykonywac¢ osoby upowaznione na state z mozliwoscig
powotywania ekspertéw do wykonywania tych dziatan w kontekscie konkretnego
zgtoszenia.

W sytuacji koniecznosci powotania zespotu ds. obstugi zgtoszen i podejmowania dziatan
nastepczych nalezy postepowac zgodnie z Wewnetrznq procedurq zgtaszania naruszen
prawa i podejmowania dziatarn nastepczych w Urzedzie Miejskim w Solcu Kujawskim.

Osoba wyznaczona do przyjmowania zgloszen zobowigzana jest do zebrania
i przygotowania wszelkich posiadanych informacji istotnych dla okreslonego zgtoszenia.
Informacje te nalezy udostepni¢ osobom upowaznionym do wykonania dziatan
nastepczych, zachowujac przy tym odpowiedni poziom bezpieczenstwa, np. poprzez
zanonimizowanie danych, ktdre nie bedg miaty wptywu na obiektywng ocene zgtoszenia.
Osoby upowaznione do wykonywania dziatan nastepczych wykonujg z nalezyta
starannoscig wszystkie dziatania majgce na celu potwierdzenie badz nie, naruszen prawa
przedstawionych w zgtoszeniu.

Jezeli w wyniku przeprowadzonego dochodzenia wewnetrznego i postepowania
wyjasniajgcego nie zostang potwierdzone informacje o naruszeniu przedstawione
w zgtoszeniu, takie zgtoszenie nalezy zamknac¢ bez podejmowania dalszych dziatan.

Jezeli wwyniku przeprowadzonego dochodzenia wewnetrznego ipostepowania
wyjasniajagcego zostang potwierdzone informacje o naruszeniu przedstawione
w zgtoszeniu, nalezy wykonaé kolejne dziatania nastepcze majgce na celu rozwigzanie
i wyeliminowanie tego typu naruszen.

Jezeli okaze sie, ze posiadane informacje o naruszeniu prawa nie lezg w kompetencji
podmiotu przyjmujgcego zgtoszenie osoba upowazniona zobowigzana jest do przekazania
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posiadanych informacji do okreslonego organu publicznego, ktérego zakres dziatania
nalezy do dziedziny wskazanej w zgtoszeniu.

Osoba upowazniona do obstugi zgtoszen przekazuje sygnaliscie informacje zwrotnag
o podjetych dziataniach nastepczych w terminie maksymalnie 3 miesiecy od dnia
potwierdzenia przyjecia zgtoszenia.

10) Po zakonczeniu wszystkich dziatan nastepczych osoba wyznaczona do obstugi zgtoszen

zamyka zgtoszenie nadajgc odpowiedni status w aplikacji.

Dokumentowanie i archiwizacja

1)

2)

3)

Osoba wyznaczona do obstugi zgtoszern dokumentuje wszelkie dziatania zwigzane ze
zgtoszeniem oraz archiwizuje posiadane informacje dotrzymujagc termindw ich
przetwarzania zgodnie z Wewnetrzng procedurq zgfaszania naruszern prawa
i podejmowania dziatan nastepczych w Urzedzie Miejskim w Solcu Kujawskim.

Aplikacja SYGNALISTA24.info umozliwia archiwizacje wszelkich dziatan podjetych
w zwigzku ze zgtoszeniem. Dodatkowo - jezeli zachodzi taka konieczno$¢ — mozna
archiwizowac zapisy poprzez wygenerowanie z aplikacji dokumentu w formie pdf. W takiej
sytuacji jednak nalezy zapewnié¢ odpowiedni poziom bezpieczenstwa dla przetwarzanych
w ten sposéb informacji.

Rejestr zgtoszen wewnetrznych prowadzony jest automatycznie w aplikacji
SYGNALISTA24.info. Za prowadzenie i nadzér nad rejestrem odpowiedzialna jest osoba
upowazniona do prowadzenia rejestru zgtoszen wewnetrznych. Jezeli zachodzi taka

koniecznos¢ mozna ww. rejestr wygenerowac z aplikacji rejestr naruszen w formie pdf.

IV. Zasada dziatania aplikacji SYGNALISTA24.info. Pytania i odpowiedzi.

Pytanie

Odpowiedz

W jaki sposdb sygnalista
korzystajac z platformy
SYGNALISTA24.info moze zgtosic
naruszenie?

Formularz zgtoszeniowy dostepny jest na platformie
SYGNALISTA24.info pod adresem dedykowanej skrzynki
https.//app.sygnalista24.info/soleckujawski

Formularz zawiera nastepujace pozycje: opis naruszenia, termin
i lokalizacje wystgpienia naruszenia. Formularz umozliwia
wystanie zatacznikdw w nastepujgcych formatach:
.pdf,.xls,.xIsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png, .txt.

W jaki sposéb realizowany jest
obowigzek informacyjny wobec
sygnalisty zgodny z RODO?

Podmiot umieszcza klauzule informacyjng w postaci pliku pdf

na platformie we wskazanym miejscu. Tresé¢ zamieszczonej klauzuli
informacyjnej jest dostepna dla sygnalisty. Sygnalista przed
wystaniem naruszenia obowigzkowo potwierdza znajomos¢ klauzuli
informacyjnej podmiotu, do ktérego kieruje zgtoszenie.

Jakie pola zawiera formularz
zgtoszenia? Czy tylko pole "tres¢
zgtoszenia"?

Nie. Obok samej tresci zgtoszenia sygnalista moze dotgczyc
do zgtoszenia dowody w postaci plikéw w ww. formatach.
W formularzu sg réwniez inne pola, np. miejsce i czas
zdarzenia/naruszenia.
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Pytanie

Odpowiedz

Czy system zapewnia mozliwos¢
przestania/ przekazania/
pobrania potwierdzenia
zgtoszenia?

Czy i w jaki sposéb

zabezpieczony jest plik
z potwierdzeniem zgtoszenia?

Tak. Sygnalista otrzymuje potwierdzenie dokonania zgtoszenia.
Moze go réwniez pobraé¢ w formacie pdf i zapisac z uzyciem
wtasnego hasta (wymag systemu) lub wydrukowad.

Czy system zapewnia mozliwos¢
generowania i zapisywania tresci
zgtoszenia do pliku pdf?

Tak. Sygnalista, jak réwniez odbiorca zgtoszenia, mojg mozliwos¢
wygenerowania do pliku pdf historii konkretnego zgtoszenia.
Plik nalezy zabezpieczy¢ nadanym przez siebie hastem (wymog
systemu). Mozna go réwniez wydrukowac.

Czy system stuzy wytgcznie
zgtoszeniu naruszenia czy
umozliwia takze prowadzenie
dalszej korespondencji?

Jezeli tak to:

o w jaki sposéb sygnalista
bedzie logowat sie do
systemu?

e jak zapewniono
bezpieczenstwo danych do
logowania?

e jak zapewniono
anonimowos$¢ sygnalisty?

e kiedy i na jakich zasadach
jest blokowany dostep
sygnalisty do tresci
zgtoszenia?

Tak. Korespondencja miedzy sygnalistg a podmiotem moze by¢
prowadzona w sposdb ciagty.

Po przestaniu informacji przez sygnaliste odbiorca zgtoszenia
otrzymuje powiadomienie na wskazany adres e-mail,
informujgce o tym, ze na platformie SYGNALISTA24.info znajduje
sie nowa wiadomos¢. Dostep odbiorcy do platformy mozliwy jest
po zalogowaniu indywidualnymi poswiadczeniami.

Sygnalista nie otrzymuje powiadomien. Aby sprawdzi¢
korespondencje, musi zalogowac sie na platforme za pomoca
kluczy (nr sprawy i hasto) generowanych automatycznie

w momencie dokonania zgtoszenia. Bez nich nie bedzie miat
mozliwosci odczytania wiadomosci od odbiorcy zgtoszenia.

Bezpieczenstwo logowania jest zapewnione przez koniecznosé
wejscia na platforme i uzycia wygenerowanych przez system:
numeru zgtoszenia i hasta. Mozna je zanotowac lub zapisac

w formacie pdf na komputerze wytacznie przy uzyciu nadanego
przez siebie hasta (wymadg systemu) lub wydrukowad.

Bezpieczenstwo sygnaliscie zostaje zapewnione przez wymaog
kazdorazowego logowanie sie za pomocg wygenerowanych
podczas wystania zgtoszenia kluczy oraz ograniczenia do 10
minut trwania jednej sesji. Po tym czasie nalezy ponownie sie
zalogowac. Do kazdego zgtoszenia generowany jest inny, wtasny
numer zgtoszenia i niepowtarzalne hasto.

Anonimowos¢ sygnalisty zapewniona jest rowniez przez
usuwanie metadanych i szyfrowanie catej korespondencji (wraz
z zatgcznikami). Dodatkowo po stronie podmiotu dostep do

aplikacji SYGNALISTA24.info, w tym catej zgromadzonej tam
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Pytanie

Odpowiedz

korespondencji maja tylko upowaznione osoby, logujace sie do
platformy z wykorzystaniem indywidulanych poswiadczen.

Sygnalista ma dostep do swojej skrzynki zgtoszeniowej przez caty
okres toczacych sie wyjasnien i dziatan nastepczych. Sygnalista
otrzymuje informacje na platformie o kazdej czynnosci zwigzanej
ze zgtoszeniem, w tym jego zakonczeniem, archiwizacjg lub
usunieciem. Moze on rowniez pobra¢ catg historie
korespondencji w formacie pdf i wydrukowaé lub zapisac
uzywajgc wtasnego hasta.

W jaki sposdb system
SYGNALISTA24.info zapewnia
poufnos¢ komunikacji i ogranicza

dostep do zgtoszenia do osdb

uprawnionych?

kto nadaje dostepy dla
poszczegdlnych odbiorcow?

jaki jest zakres dostepu 0séb
uprawnionych do
zgtoszenia?

kto blokuje dostep do
zgtoszenia?

kto i jak definiuje zakres
uprawnien dotyczacych
zgtoszenia (np. przegladanie
spraw, tworzenie notatek)?

kto prowadzi
korespondencje z sygnalistg?

czy system wprowadza
separacje uprawnien ze
wzgledu na role oséb
upowaznionych?

czy system zapisuje
logowanie: kto / kiedy / jakie
dane wprowadzit /
zmodyfikowat / usunat /
pobrat po stronie
rozpatrujacej zgtoszenie?

Ustugodawca nadaje uprawnienia administratora osobie
wskazanej w umowie zawartej z podmiotem na $wiadczenie
ustugi. Administrator rejestruje pozostatych uzytkownikéw,
nadaje i odbierac¢ uprawnienia. W przypadku zmiany
administratora generowane sg nowe uprawnienia dla nowego
administratora wskazanego przez podmiot na pismie.

Administrator ma mozliwos¢ blokowania dostepu
poszczegblnym koordynatorom ze wzgledu na lokalizacje
zgtoszenia. Ustugodawca blokuje dostep administratorowi na
wyrazne, pisemne zyczenie podmiotu.

Zakres uprawnien dotyczgcych zgtoszenia, np. przeglad zgtoszen,
tworzenie notatek oraz uzupetnianie innych dostepnych

w aplikacji pél, obejmujg administratora i koordynatorow
zgodnie z ustaleniami. Kazda ww. czynnos¢ jest rejestrowana
pod katem terminu, jak i osoby wykonujacej dziatanie.

Zaréwno administrator jak i koordynator moze korespondowad
z sygnalista.

System wprowadza separacje uprawnien ze wzgledu na role
0s6b upowaznionych (administrator posiada wieksze
uprawnienia).

System odnotowuje kazdg wykonywang czynnosé: kto / kiedy /
jakie dane wprowadzit / zmodyfikowat / pobrat / przestat.

Dane do logowania, tj. hasto firmowe, imienny mail stuzbowy
oraz hasto wtasne administratora i koordynatora sg
zabezpieczane przez osoby uprawnione po stronie podmiotu
przyjmujacego zgtoszenia.
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Zatgcznik nr 7 do Wewnetrznej procedury zgtaszania naruszen
prawa i podejmowania dziatan nastepczych w Urzedzie
Miejskim w Solcu Kujawskim — Instrukcja rozpatrywania
zgtoszonych naruszen

Pytanie

Odpowiedz

e jakigdzie zabezpieczone s3
dane do logowania przez
osoby uprawnione po
stronie organizacji
przyjmujacej zgtoszenia?

W jaki sposdb wykluczono
mozliwos¢ identyfikacji
sygnalisty poprzez mechanizmy
$ledzenia i profilowania? Np.
systemy monitorujgce stacje
robocza? Sledzenie poprzez
mechanizm cookies?

Nie ma mozliwosci identyfikacji sygnalisty poprzez mechanizmy
$ledzenia i profilowania pod warunkiem, ze sygnalista nie
korzysta z urzadzen firmowych udostepnionych przez
pracodawce. Platforma SYGNALISTA24.info usuwa wszelkie
metadane zwigzane z pochodzeniem plikdw oraz dotyczace
samej wiadomosci (cookies). Ponadto wiadomos¢ jest
szyfrowana hybrydowo i przesytana bezpiecznym kanatem
zgtoszeniowym do podmiotu. Wiadomos$¢ jest sprawdzana pod
katem obecnosci ztosliwego oprogramowania.

Czy wdrozono dwusktadnikowa
(wielosktadnikowg) autoryzacje
na poziomie osdb uprawnionych
do tresci zgtoszenia?

Tak. Jest to hasto oraz imienny mail. Dodatkowo kazda
wiadomos¢ jest szyfrowana i dostepna dla odbiorcy oraz
sygnalisty po odkodowaniu indywidualnymi poswiadczeniami.
Dla bezpieczerstwa czas trwania jednej sesji ograniczony jest do
10 minut. Po tym czasie nalezy ponownie sie zalogowad.

Hasto moze byé zmieniane przez administratora

i koordynatoréw. Zmiana hasta koordynatora jest mozliwa przy
pomocy administratora, ktéry ponadto moze dodac lub usungé
uzytkownika.

Czy system daje mozliwosé
uploadu tresci? Np. przestania
skanu dokumentu?

e jezelitak, to jak ten plik jest
zabezpieczony?

e jaki jest mozliwy format
pliku?

e czy jest skanowany pod
katem ztosliwego
oprogramowania?

Tak. Aplikacja umozliwia wystanie zatgcznikdw w nastepujacych
formatach: .pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png,.txt.

Z zatacznikéw usuwane sg wszelkie metadane.

Cata wiadomos¢ wraz z zatgcznikami sprawdzana jest pod katem
obecnosci ztodliwego oprogramowania.

Czy system umozliwia
prowadzenie rejestru zgtoszen?

Tak. System umozliwia prowadzenie rejestru zgtoszen, ktory jest
zgodny z wymaganiami zawartymi w przepisach krajowych.
Zestawienie naruszen zawiera wszystkie niezbedne elementy,
zarowno dla rejestru zgtoszen w kanale wewnetrznym i rejestru
zbiorczego w kanale zewnetrznym, z mozliwoscig pobrania
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Zatgcznik nr 7 do Wewnetrznej procedury zgtaszania naruszen
prawa i podejmowania dziatan nastepczych w Urzedzie
Miejskim w Solcu Kujawskim — Instrukcja rozpatrywania
zgtoszonych naruszen

Pytanie

Odpowiedz

w formacie pdf, z podpisem cyfrowym potwierdzajgcym
autentycznos¢ pochodzenia.

W jaki sposdb system jest
aktualizowany (update/
upgrade/ patche)?

Aplikacja jest aktualizowana podczas wyznaczonych przerw
technicznych.

Czy stosowane jest szyfrowanie/
pseudonimizacja? Jakie metody
szyfrowania (komunikacji /
przechowywanych danych)? Kto
i jak zabezpiecza klucze
deszyfrujace?

Platforma zgtoszeniowa kazdg wiadomos$¢ wraz z ewentualng
tozsamoscia szyfruje metodg hybrydowa. Wiecej na
dedykowanej stronie internetowej serwisu SYGNALISTA24.info.

Klucze deszyfrujgce sg szyfrowane algorytmem symetrycznym
AES 256.

Gdzie dane sg przechowywane?
Czy dochodzi do powierzenia
przetwarzania danych? Jezeli tak,
to wedtug jakich zasad? Do
jakich danych ma dostep
procesor? Czy zawarto umowe
powierzenia? Jakie
zabezpieczenia wdrozyt
procesor? Czy dochodzi do
transferu danych?

Dane sg przechowywane w odpowiednio zabezpieczonej
serwerowni w Toruniu, EXEA Data Center sp. z 0.0. Miejsce
przechowywania danych potwierdzone jest stosownymi
certyfikatami. Dostepne sg one na stronie
https://sygnalista24.info/.

Nie dochodzi do powierzenia przetwarzania danych i transferu
danych do panstw spoza EOG zgodnie z RODO. Dane s3
dostepne wytgcznie dla podmiotu (Ustugobiorcy), do ktérgo
sygnalista wysyta naruszenie. Ustugodawca nie ma dostepu do
korespondencji pomiedzy sygnalistg a odbiorca.

V. Postanowienia koncowe

1. Dostep do obstugi zgtoszen majg tylko osoby upowaznione do przyjmowania zgtoszen

i wykonywania dziatan nastepczych, w tym do komunikacji z sygnalista.

2. Osoby zajmujace sie obstugg zgtoszen zobowigzane sg do wykonywania wszelkich dziatan

zwigzanych ze

zgtoszeniem

znalezytg starannos$cia, zachowaniem w tajemnicy

przetwarzanych informacji oraz bezstronnoscig, atakze zzachowaniem poszanowania

godnosci i dobrego imienia sygnalisty i osdb, ktérych dotyczy zgtoszenie.

BURMISTRZ
Adam Michalak
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