10 ZASAD

Chroti swoje dane w Im‘ernecis.’/

Silne hasta to podstawa
Uzywaj dtugich hasel z liter, cyfr | znakéw.

£ &

Nie udostepniaj danych osobowych g

Nie podawaj PESEL, numer6w kart, kodéw BLIK.

Uwatzaj na podejrzane wiadomosci
Nie klikaj w linki i nie otwieraj zatgcznikéw

od nieznanych nadawcow.

Sprawdzaj nadawce

Zawsze zwracaj uwage na adres e-mail

i domene strony.

Aktualizuj system i programy /7 a
Aktualizacje chronig przed wirusami i atakami. U

Korzystaj z zaufanych stron
R6b zakupy i loguj sie tylko na oficjainych stronach

(sprawdz adres - https://).

Nie klikaj pod presja czasu
Oszusci wywotuja emocje: strach, presja, pospiech.

Zatrzymaj sig - pomys$l - sprawdz. v’
Korzystaj z antywirusa .

Dobre oprogramowanie ochronne to Twoja tarcza. 9 Two e
Zabezpiecz swoje urzadzenia !f\\ bCZPICCZC"StWO
Uzywaj blokady ekranu, PIN-u lub odcisku palca. & eS‘t‘ na J W azn I.CJ szel
Rozmawiaj i pytaj @0 '} L ————
W razie watpliwosci zapytaj bliska osobe. g

Razem jeste$my bezpieczniejsit

CYBERBEZPIECZENSTWA {3

PAMIETAJ!

@ Nie dziataj pod presja.
@ Zawsze sprawdzaj.
@ W razie watpliwosci -
zapytaj bliska osobe.
@ Twoje dane s cenne!
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GDZIE ZGLASZAC?

<» POLICIA
& 112wb997

w
kot oszustwo telefonicznie
lob osobiscle

INFOLINIA DLA SENIOROW

[
w 22 505 11 11
{czyana 7 dni wtyg. 800-20:00)

QD

<. TWOJ BANK
Infolinia banku

o

Natychmiast zgtoé oszustwo
i 2ablokuj $rodki.

CERT POLSKA
8080 (bezptatnie)

Igtaszanie incydentéw
w internecie.

\ / Badz czujny. Badz swiadomy. Badz bezpieczny

CO ZROBIC, GDY DOJDZIE ‘g’
no PRZESTEPSTWA W INTERNECIE? .

1. ZATRZYMAJ SIE
Nie panikuj.
Zachowaj spokoj.

2. ZABEZPIECZ DOWODY
Zréb zrzuty ekranu,

zapisz e-maile, numery,
tres¢ wiadomosci.

3. ZABLOKUJ DOSTEP
Zmieri hasta, zablokuj karte,
konto bankowe lub aplikacje.

4. SKONTAKTU) SIE Z BANKIEM
Poinformuj bank o oszustwie,
zablokuj podejrzane transakcje.

5. 16t0S PRZESTEPSTWO
Zgtoé sprawe odpowiednim
instytucjom (patrz obok).

waine! &

0 Zplaszaj kazde oszustwo
- nawet jesli straty
53 niewielkie.

€& Nie wstydi sie prosi¢
0 pomoc.

& Im szybciej zareagujesz,

tym mniejsze straty.

& Razem mozemy
zatrzymaé oszustéw!
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