Przedstawienie informacji
na temat
cyberbezpieczenstwa

| bezpieczenstwa seniorow
w internecie
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CHRON SWOJE J- NIEDAJSIE
DANE 0SZUKAC
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Dlaczego ten temat
jest wazny dla senioréow?

Coraz wiecej spraw
zatatwiamy online

Seniorzy sg czestym

S
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L= 4 .
. celem oszustow

Oszusci wykorzystujg
emocje i pospiech



JAK DZIALAJA 0SZUSCI?

Oszusci nie tamig drzwi — oni zdobywajg Twoje zaufanie.

1. EMOCJE 2. PRESJA
Budzg silne uczucia, aby Nie dajg czasu na
przeja¢ nad Toba kontrote. zastanowienie.

Dziataja szybko,
wprowadzajg pospiech.

zostanie zablokowane.”

®
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Nadzieja: ,Wygrates duzq
kwote!”

Zaufanie: ,Jestem z banku/

polcY/ prakratury. ,Jesli nie zrobisz teraz,
Wspétczucie: ,Pomoz mi, stracisz pienigdze/

jestem w trudnej sytuacji.”

ZATRZYMAJ SIE
Nie dziataj pod wptywem
emocji i presji.

‘ We? gleboki oddech,
policz do 10.

SPRAWDZ N\ SKONSULTUJ

Zweryfikuj informacje ( \ Porozmawiaj z kim$
»// woficjalnych zrodtach. \-- bliskim. Druga osoba
Zadzwor do banku pomoze spojrzec

domyslnie — uzyj numeru trzezwo na sytuacje.

z oficjalnej strony.
A

TWOJE BEZPIECZENSTWO JEST NAJWAZNIEJSZE!
|=/ Swiadomy senior to bezpieczny senior.

Dziatajg wedtug schematu: EMOCJE — PRESJA — BLAD — STRATA PIENIEDZY

PAMIETAJ!

Przestepcy sa $wietnymi psychologami.
Wykorzystuja Twoje emocije, zaufanie i pospiech.
Ich cel jest jeden — Twoje pienigdze.

3. BLAD

W chwili stabosci
podejmujesz ztg decyzje.

3 4. STRATA PIENIEDZY
Pienigdze znikaja
w kilka minut.
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Oy Umotliwiasz zdalny dostep
@ do swojego komputera.

Klikasz w link.

Podajesz dane logowania,
kody BLIK, PIN, PESEL.

Wykonujesz przelew

»na bezpieczne konto”. =
Odzyskanie pieniedzy
jest bardzo trudne
lub niemozliwe.

O

\ NIE UDOSTEPNIAJ /7_\\_‘\ BAD? CZUJNY
a | Nikomu nie podawaj kodow, |

P TN

Z6t0$ PODEJRZANE SYTUACJE

| @ | Zgto$ na Policie (112) lub
\ /' na infolini¢ swojego banku.

| Instytucje nigdy nie prosza |
“\- ~_/ o pienigdze, kody BLIK
ani zdalny dostep do
Twoich urzadzen.

loginéw, PIN-6w, danych
dowodu osobistego ani
dostepu do komputera.

Twoje zgtoszenie moze
uchroni¢ innych.

WAZNE NUMERY
\\ » Policja: 112

« Infolinia dla Senioréw: 22 505 11 11 (czynna 7 dni w tyg. 8:00-20:00)

« CERT Polska (incydenty w internecie): 8080 (bezptatnie)

Nie jeste$ sam!
Pytaj, sprawdzaj,
nie dziataj pochopnie.




OSZUSTWO % JAK DZIALA OSZUST?

Podszywa sie pod rodzine
“  Dzwoni i udaje wnuczka, dziecka lub innego
bliskiego — zna Twoje dane i wzbudza zaufanie.

Baticiu, to ja, ~~. Tworzy presje czasu

ol INnicze . .} Mowi o nagtej sytuacji: wypadek, zatrzymanie

platem Wypadeks - " przez policje, pilna operacja - potrzebuje

potizenlo Musze zaplacic pieniedzy ,juz teraz".

pilnie pieniedzy... teraz, inaczej
bede miat

powazne ktopoty. ¢

Nie roztaczaj sig!

<% » Prosio pieniagdze
= Prosi o gotowke, przelew lub przekazanie pieniedzy
nieznanej osobie (np. kurierowi, znajomemu).

—— p i @ cowmozEsz zroBIC?
et T~ A Zawsze f)ddzwoﬁ = D
7 do bllsklego! & Zachowaj spokdj - nie dziataj pod presja.

Zawsze oddzwon do bliskiego na znany Ci numer
W telefonu i sprawdz, czy wszystko w porzadku.

Policja, prokuratura ani zaden urzednik &3 Nie przekazuj pieniedzy nieznanym osobom,

| 4

\ PAMIETAJ!
\
& NIGDY nie prosza o pieniadze przez telefon! ) nie wykonuj przelewow pod wptywem emocji.




0SZUSTWO & JaKozIALA OSZUST?
NA B LI K Przejmuje konto znajomego
( \ 8 Oszust wtamuje sie na konto w mediach
Przejete konto znajomego » ' e . - = spotecznosciowych lub komunikatorze.
pz1$ Wysyta wiadomosé
CretéDaiadku s Pfsze z proqu o kod BLIK, t{umaczq’c sig
pilng sytuacja (np. problem z ptatnoscia,
mam problem z ptatnoscig. zakup, zwrot pieniedzy).
Mozesz wystad mi kod BLIK? | ;
Oddzwonie pozniej! e i Wytudza pienigdze
BLIK Dzieki kodowi BLIK wyptaca pienigdze
z Twojego konta.

OK, juz wysytam 10.46

. " P
LS R ‘ CO ZROBIC W TAKIM PRZYPADKU?
, - e ‘ -
PAM'HAJ S @ Nie wysytaj kodu BLIK nikomu! ‘
Nie kazdy, kto pisze, . . _ e | BLK
et tuin. 23 koo, siE bad el @ Zadzwon do znajomego i upewnij sie, |
jest.tym, 0:3i6 RodalE: ze to on naprawde prosi o pomoc. N 123 456
@ Zgtos sprawe swojemu bankowi Kod wazny
B i zmien hasto do konta. 1:45

@ Zasadanr 1:
1 Zawsze weryfikuj telefonicznie! PAMIETAJ!

Oszust wykorzystuje zaufanie - nie daj sie oszukac!
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0SZUSTWO NA ZNAJOMOSC!

Oszusci budujg relacje, zdobywaja zaufanie i proszg o pienigdze.
Nie daj sie zwies¢ emocjom - chron swoje serce i swoje pienigdze!

as Portal spoteczno$ciowy

Basia
Jestes$ wyjatkowa.
Tesknie za Tobg... | :‘ Teraz bediieto trudne. Jestem bardz ey
~ tatwiej bedzie rozmawiac przez internet.
. Tomek
= 3
A & - \ UWAZAJ NA OSZUSTOW!

INie katdy wintemece jest tym, 22 kogo sie podaje.

W Wyst mi co$ na bilet. . gtk
Zachowaj ostrutnodé i chron swoje dane.

Obiecuje, Ze zaraz przyjade.

@ Zdjecia wystane @
é Prosba o pienigdze @

v g Oszukanie

PAMIETAJ!

Oszusci graja na Twoich emocjach, pragnieniu bliskodci i pomocy.

Nie dziataj pod wptywem uczué - dziataj z rozwaga! Zachowaj ostrozno$¢ i chron swoje dane oraz pienigdze.

YA

NIE KAZDY W INTERNECIE JEST TYM, ZA KOGO SIE PODAJE.

@y

P —
JAK SIE BRONIC PRZED OSZUSTAMI?

WERYFIKUJ TOZSAMOSC

Sprawd? profil, zdjecia i informacje.

Szukaj w wyszukiwarce grafiki (Google Lens).
Prawdziwi ludzie majg historie i $lady w sieci.

NIE UFAJ ZBYT SZYBKO
Oszusci szybko okazujg uczucia i mowig
o mitosci, ale jeszcze Cig nie znaja.

NIE WYSYLAJ PIENIEDZY
To najczestszy cel oszustow. Zawsze znajda
Lpilny powdd” - bilet, operacja, dtugi, inwestycja.

ROZZMAWIAJ Z BLISKIMI
Zanim podejmiesz decyzje, porozmawiaj
z kim$ z rodziny lub zaufang osoba.

ZGEASZAJ PODEJRZANE SYTUACJE
Zgto$ oszustwo na Policje (112 lub 997)
lub do administratora portalu.

© ® 8 & G

GDZIE SZUKAC POMOCY?

* Policja - 112 lub 997

« Infolinia dla Senioréw - 22 505 11 11
(czynna 7 dni w tyg. 8:00-20:00)

« CERT Polska - 8080 (bezptatna infolinia)




FALSZYWY ZUS LUB URZAD SKARBOWY

NIE DAJ SIE 0SZUKAC!

Oszusci podszywaja sie pod instytucje,
aby wytudzi¢ Twoje dane lub pienigdze.

JAK DZIALAJA 0SZUSCI?

PODSZYWAJA SIE
Podaja sie za pracownika ZUS
lub Urzedu Skarbowego.

WYSYLAJA FALSZYWE WIADOMOSCI
E-maile lub SMS-y z informacja o zalegtosciach,

zwrocie podatku lub koniecznosci doptaty.

CHCA WYLUDZIC DANE LUB PIENIADZE

v & D

ZUS: Masz zalegtosci w sktadkach
Kliknij w link, aby unikna¢ kary.

=’ _ | Prosza o kliknigcie w link, otwarcie zatacznika \ Twoje dane s3 wymagane.
lub podanie danych logowania i danych karty. & Kliknij tutaj r
CO ZROBIC, GDY DOSTANIESZ TAKA WIADOMOSC?
ZATRZYMAJ SIE SPRAWDZ ZWERYFIKU) —— IS CHRON SWOJE DANE
Nie dziataj pod wplywem Nie klikaj w linki ani Skontaktuj sie z instytucja m Usur wiadomos¢ Nigdy nie podawaj danych
emocji i presji. nie otwieraj zalacznikow. oficjalnym numerem telefonu i nie odpowiadaj logowania, numeru PESEL,
(z oficjalnej strony). nanig. danych Karty ani kodéw SMS.
PAMIETAJ! e WAZNE NUMERY
« ZUS: 22 560 16 00

(R Twoje dane sa cenne. Chroni je tak, jak swoje oszczednosci.

« Urzad Skarbowy - infolinia KAS: 22 330 03 30

PODEJRZANE E-MAILE - NA CO UWAZAC?

Naciskajg na Ciebie — grozg karg, zajeciem konta,
wezwaniem do zaptaty.

Zawieraja linki — prowadzg do fatszywych stron
tudzaco podobnych do prawdziwych.

Fatszywe zatgczniki — moga zawiera¢ wirusy
lub kras¢ Twoje dane.

Podejrzany nadawca — dziwny adres e-mail,
literéwki, brak oficjalnej domeny.

Nieproszone wiadomosci - nie odpowiadaj
na nie i nie klikaj w nic.

JAK ROZPOZNAC FALSZYWE INFORMACJE?

@ Sprawdz adres e-mail nadawcy - czy to oficjalna domena
np. @zus.pl lub @mf.gov.pl?
@ Zwréé uwage na biedy jezykowe i literowki.
@ Prawdziwe instytucje nie prosza o dane przez e-mail lub SMS.
& Wejdz na oficjalng strong ZUS lub Urzedu Skarbowego
recznie - nie przez link.
& W razie watpliwosci zapytaj bliskg osobe.

BEZPIECZNY SENIOR = SPOKOJNY SENIOR
Badz czujny i nie daj si¢ oszukac!




0SZUSTWO NA PRACOWNIKA BANKU

Oszusci podszywaja sie pod pracownikow banku,
aby ukras¢ Twoje dane i pienigdze.
Nie daj sig oszukac - badz czujny i Swiadomy!

R N/ Jaktomodiie? Przecied 2 (
NA CO UWAZAC? il
BAN
KONTO ZAGROZONE
| - A| Dostajesz informacje, Ze Twoje konto
jest zagrozone lub ktos probuje sig )
na nie wiamac.
FALSZYWY KONSULTANT v
Q »
an Dzwoni lub pisze rzekomy pracownik (5}
banku. Brzmi profesjonalnie i wzbudza ol J g . '
zaufanie. S
P
> - 9
M) BANK NIE PROSI O HAStA! o
Prosza 0 kod BLIK, dane do logowania e $ Picoy,
Y : .
hasta, instalacje aplkacjiiub przelanie RO gy, -
pieniedzy na ,bezpieczne konto”,
CO ZROBIC, GDY PODEJRZEWASZ 0SZUSTWO?
ZATRZYMAJ SIE ZWERYFIKUJ NIE PODAWAJ DANYCH POROZMAWIAJ Z BLISKIMI Z6£0S 0SZUSTWO
Nie dziataj pochopnie. \ Skontaktuj sie z bankiem = Nie podawaj haset, koddw, =¥ Skonsultuj sie z kim$ => Zgto$ sprawe w banku
Wei gleboki oddech. korzystajac z oficjalnego danych kart ani kodow BLIK Z rodziny lub zaufang osoba. oraz na Policji (112 lub 997).
numeru telefonu. nikomu - nigdy!
PAMIETAJ! Twoje pienigdze Zaufanie jest dobre, Y Bezpieczny senior =
Bank dba o Twoje bezpieczenistwo, . sg cenne. ‘ ale ostroznosc - P ) spokojny senior.
ale Ty musisz dbac o swoje dane! Nie ryzykuj! \ jeszcze lepsza! Badz czujny!

JAK SIE CHRONIC?

BANK NIGDY NIE PROSI 0:
hasta, kodow BLIK, kodow SMS,
danych do logowania ani instalacji
aplikacji.

ROZEACZ SIE | ZADZWON

DO BANKU

Jesli masz watpliwosci - roztacz sie

i zadzwon na oficjalny numer banku
z jego strony internetowe)j.

NIE KLIKAJ W LINKI

Nie otwieraj linkow i zatacznikow
w wiadomosciach e-mail i SMS,
nawet jesli wygladaja wiarygodnie.

NIE DZIALAJ POD PRESJA
Oszusci wywotujg stres i pospiech,
abys nie zdazyt sig zastanowit.
Zatrzymaj sig i sprawdz!

CHRON SWOJE DANE

Nie udostepniaj nikomu swoich

I danych osobowych, numeréw kart,

‘ kodow i haset.

®©
@

[ WAZNE NUMERY
|| (&) POLICJA: 112 lub 997
®) INFOLINIA DLA SENIOROW: 22 505 1111
" (czynna 7 dni w tyg. 8:00-20:00)
(%) CERT POLSKA (incydenty w internecie):
8080 (bezptatnie infolinia)

“>~  NIE DAJ SIE 0SZUKAC!
( j / Swiadomos¢ to najlepsza
“ ochrona.




NIE DAJ SIE OSZUKAC - SPRAWDZ STRONE WWW

Poréwnanie fatszywej i prawdziwej strony banku

A\ FALSZYWA STRONA

A www.moj-bank-login.com B g o

ﬁ MOJ BANK Logowanie Oferta Kontakt

Zaloguj sie do banku

Hasto

ZALOGUJ SIE

Podejrzany adres strony
Adres nie pasuje do oficjalnej strony banku.

‘ #»y Brak ktédki lub niebezpieczne potaczenie
Strona moze nie mie¢ certyfikatu SSL (brak ktddki) lub uzywac http zamiast https.

| 2 Btedy jezykowe i stylistyczne
Literéwki, dziwne sformutowania, nieprofesjonalny wyglad. ‘
Nietypowy wyglad strony
Strona moze wygladac inaczej niz zwykle, mie¢ inne logo lub uktad.
Prosba o dane wrazliwe
Bank nigdy nie prosi o podanie loginu, hasta ani kodéw w emailu lub przez formularz.
Brak danych kontaktowych lub fatszywe dane
Brak adresu, telefonu lub podane dane sa nieprawdziwe.

DARAIECTA
FRAIVIIE 1 AJ:

Zawsze wpisuj adres
strony banku recznie
w przegladarke.

B Nie klikaj w linki ~
w wiadomosciach e-mail & {

od nieznanych nadawcow.

© PRAWDZIWA STRONA

(&, https://www.mojbank.pl

ﬁ MOJ BANK Logowanie Oferta Kontakt

Zaloguj sie do banku
Login

Hasto

ZALOGUJ SIE

) Poprawny adres strony
w® Adres strony zgadza sie z oficjalna domeng banku.

7> Bezpieczne potaczenie (https)

=% Widoczna ktodka i adres zaczynajacy si¢ od https.
7 Profesjonalny wyglad i poprawny jezyk

Brak btedow, strona wyglada spojnie i profesjonalnie.

7 Znane elementy strony
Uklad, logo i grafiki s zgodne z oficjalng strong banku.

7 Brak présb o dane wrazliwe
=*  Bank nie prosi o login, hasto ani kody przez strone lub email.

7 Dane kontaktowe sg dostepne
%= Adres, telefon i inne dane kontaktowe sg podane i prawdziwe.

W razie watpliwosci
skontaktuj sie z bankiem
korzystajac z oficjalnych
numerow.

Nie podawaj nikomu
swoich danych
logowania ani kodow.




DEEP FAKE - NIE DAJ SIE OSZUKAC!

Przestepcy moga wykorzystywac wizerunek i gtos znanych oséb,

aby naktonic Cie do inwestycji i wytudzi¢ Twoje pienigdze.

PRZYKLAD: FALSZYWY FILM LUB REKLAMA

@)
K

o
N

»1a inwestycja to pewny zysk!”
Zainwestuj juz dzis!

> b

®

jest prawdziwa.

Pamietaj: To moze by¢ oszustwo!
Nie kazda rekomendacja znanej osoby

(e G“’Q
thd N

JAK ROZPOZNAC DEEP FAKE?

Nienaturalny wyglad twarzy
Sztywna mimika, rzadkie mruganie,
nienaturalne ruchy ust lub twarzy.

Nienaturalny gtos
Monotonny, robotyczny, bez emocji
lub z dziwnymi przerwami.

Podejrzana tresé
Obietnice szybkiego zysku,
brak ryzyka, presja czasu,
Jtylko dzis", ,nie przegap”.

Nieznane linki i Zrédta
Klikanie w podejrzane linki moze
prowadzi¢ do stron oszustow.

Sprawdz w innych zZrédtach
Poszukaj informacji w oficjalnych

kanatach danej osoby lub instytucji.

CO ZROBIC?

9

o
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®

Zachowaj ostroznosc

Nie powierzaj pieniedzy na
podstawie nagran lub reklam
z internetu.

Zweryfikuj informacje
Skontaktuj sie bezposrednio

z firma lub osoba, ktérej wizerunek
zostat uzyty.

Nie klikaj, nie wptacaj

Nie klikaj w linki i nie dokonuj
przelewdw, jesli cos budzi
Twoje watpliwosci.

Porozmawiaj z bliskimi
Skonsultuj podejrzane tresci
z rodzing lub zaufang osobg.

PAMIETAJ!

Przestepcy wykorzystuja nowe technologie,
ale Twoja czujnosc jest najlepsza ochrona.

- ——— ZASADY BEZPIECZENSTWA SENIORA ——

C.hron swoje' Qane : Korzystaj z oficjalnych zrodet Ba'd'Z’ czujny WOPGF promocji W razie watpliwoéci - zadzwor
a Nie udostepniaj danych [llll  Logujsie do banku tylko przez ‘g Jesli oferta wydaje sie Skontaktuj sie z bankiem lub infolinia
osobowych ani danych do S=== znana strong lub aplikacje. zbyt dobra, by byta prawdziwa i zapytaj o podejrzang sytuacje.

logowania. - prawdopodobnie jest fatszywa.



FALSZYWA WIADOMOSC

Kupujacy

Ostatnio online dzisiaj

Laptop Dell Latitude 5400
1200 zt

Witam, jestem zainteresowany
kupnem. Chce od razu zaptaci¢
przez OLX.

Prosze klikng¢ w ponizszy link i
wypetni¢ formularz, aby otrzymaé ®----
ptatnosc:

&d https://olx-platnosc.com/odbierz e __

Po wypetnieniu formularza pienigdze
zostang od razu przelane na Pana/Pani
konto. B

Pozdrawiam!

Link otwiera zewnetrzna strone

|

/i\.  FALSZYWA WIADOMOSC OLX - JAK JA ROZPOZNAC?

Uwazaj na oszustow! Sprawdz, zanim klikniesz.

) oLX nigdy nie prosi o ptatnosci poza serwisem

ani nie wysyta linkéw do formularzy.

kai w linki przes

Fatszywe wiadomosci zawieraja linki
do stron, ktére nie sg domeng OLX
(np. olx-platnosc.com).

Ce IA ~T7ACH p ‘ .
2oJA CLASU | SLY

Oszust chce, aby$ dziatat szybko
i nie miat czasu na zastanowienie.

OGOI NEF POWITAI A
WG\ (A ] L o "\

Brak Twojego imienia, ogdlne
sformutowania (np. ,Witam").

Prawdziwe ptatnosci i rozmowy
odbywaija sie tylko na OLX.
Nie ma potrzeby klikania w linki.

Czesto wystepuija literéwki, dziwne
sformutowania lub brak polskich
znakow.

W razie watpliwosci skontaktuj sie
z pomocg OLX lub zaufang osoba.

PRAWDZIWA WIADOMOSC OLX

Kupujacy

Ostatnio online dzisiaj

Laptop Dell Latitude 5400
1200 zt

Dzien dobry,
jestem zainteresowany zakupem
laptopa Dell Latitude 5400.

Czy jest nadal dostepny?
Kiedy moge odebrac?

@ Bezpieczna transakcja na OLX
Ptatnosci i rozmowy odbywajg sie
w serwisie OLX. Nie musisz klikac¢
w zadne linki.

Prawdziwa wiadomos¢ jest krétka, konkretna
i nie zawiera linkéw do zewnetrznych stron.



CHRON SWOJE DANE W INTERNECIE

PROSTE ZASADY DLA KAZDEGO SENIORA

Twoje dane sg cenne — chron je tak, jak swoje oszczednosci i dokumenty.

CHRON SWOJ PESEL

Nie podawaj numeru PESEL
przez telefon, e-mail ani w
formularzach internetowych,
chyba ze masz pewnosc,
komu go udostepniasz.

[ 10 ZASAD OCHRONY TWOICH DANYCH |

Q UZYWAJ SILNYCH HASEL

Tworz hasta z liter, cyfr

i znakéw specjalnych.
Nie uzywaj tatwych haset
jak ,123456" czy ,hasto".
Nie uzywaj tego samego
hasta do réznych kont.

UWAZAJ W PUBLICZNYCH
SIECIACH WI-FI

A Nie loguj si¢ do banku
A

i nie podawaj wrazliwych
-~ danych w otwartych
sieciach Wi-Fi, np.
w kawiarniach czy na
dworcach.

PAMIETAJ!

AKTUALIZUJ SYSTEM
| APLIKACJE
Aktualizacje poprawiajg
Q\ bezpieczeristwo. Wiacz
automatyczne aktualizacje,
\ _/ jesli to mozliwe.

WLACZ WERYFIKACJE
DWUETAPOWA
= Jesli to mozliwe, wigcz
dodatkowg ochrong konta
(kod SMS lub aplikacja
uwierzytelniajaca).
To skutecznie chroni
Twoje konto.

=

—
| :
o UWAZAJ NA WIADOMOSCI

2

Nie klikaj w linki i nie otwieraj
zatgcznikéw w wiadomosciach
od nieznanych nadawcow.

To moze byé préba

oszustwa (np. wytudzenia
danych lub pienigdzy).

OGRANICZ UDOSTEPNIANIE
DANYCH 0 SOBIE

Nie udostepniaj w internecie
informaciji o swoim wieku,
adresie, numerze telefonu,

Ma

stanie majatkowym czy
planach podrézy.

Q ZABEZPIECZ DOKUMENTY

Nie wysylaj zdje¢ dokumentéw ‘
tozsamosci (dowdd osobisty, )

ER—

Ca

paszport) osobom, ktérym
nie ufasz.

KORZYSTAJ TYLKO ZE
SPRAWDZONYCH STRON
Sprawdzaj adres stron (czy
/m\ zaczyna si¢ od https://) [
https i unikaj podejrzanych witryn.
Nie podawaj danych na
stronach, ktérych nie znasz.

KORZYSTAJ Z ZAUFANYCH
ZRODEL

Zatatwiaj sprawy online tylko

p

na stronach urzedéw, bankow
i znanych firm. Nie korzystaj
z podejrzanych ofert, ktore
wydaja sie ,zbyt dobre, by
by¢ prawdziwe".

+ Banki i urzedy NIGDY nie prosza o podanie danych osobowych przez telefon ani e-mail.
« Jesli masz watpliwosci — zapytaj bliskg osobe.
* Lepiej zapobiegac¢ niz zatowa¢ - dbaj o swoje dane tak, jak o swoje oszczednosci.

Q BADZ CZUJNY

Zawsze sprawdzaj
i nie dziataj pochopnie.

lub zadzwon do.banku.

ZADZWON | ZAPYTAJ
W razie watpliwosci skontaktuj sie
z bankiem lub zaufang osoba.

.

®

BEZPIECZENSTWO ZACZYNA SIE 0D CIEBIE

Stosujac te proste zasady, chronisz siebie
i swoje pienigdze przed oszustami.
W razie watpliwosci — skonsultuj sie z rodzing

09

CHRON SWOJE DANE
Twoje dane to klucz
do Twojego bezpieczerstwa.

| @

DBAJ O SIEBIE
Bezpieczny senior
to spokojny senior.



GDZIE ZGLASZAC 0SZUSTWA

| W JAKI SPOSOB?

Reaguj — Twoje zgtoszenie moze uchroni¢ Ciebie i innych przed strata.

GDZIE MOZESZ ZGtOSIC 0SZUSTWO?

1. NA POLICJE 2. DO BANKU 3. DO CERT POLSKA 4. DO UOKiK
&£ 1 ry
=T -
N’ S5 i
Zgto$ oszustwo Jespdes Chany Zgtos podejrzane strony Zgto$ nieuczciwe
osobiscie w najblizszej getustie i igieye internet fat ktyki firm, fat
: ajb (np. przelew na internetowe, fatszywe praktyki firm, fatszywe
jednostce Policji fatszywe konto) - sklepy, oszustwa sklepy internetowe,
lub telefonicznie - 112 jak najszybciej w internecie. oszustwa przy zakupach.
w nagtych wypadkach. skontaktuj sig ze
swoim bankiem.
POLICJA 112 INFOLINIA BANKU www.incydent.cert.pl www.inokik.gov.pl

5. NA OLX |
| INNE PORTALE |

Uzyj formularza
+Zgtos naruszenie”
dostepnego na stronie
danego portalu

(np. OLX, Vinted itp.).

POMOC OLX

7~

Ny DLACZEGO WARTO ZGLASZAC?
- \H =« Pomagasz chronic siebie i innych przed oszustwami.
= S » Twoje zgtoszenie pomaga stuzbom szybciej reagowac i zatrzymywac oszustow.
« Zwigkszasz bezpieczenstwo w internecie.

PAMIETAJ!

« Nigdy nie jest za p6zno na zgtoszenie — nawet jesli strata juz sie wydarzyta.

« Nie wstydz sig zgtasza¢ — oszusci sg coraz bardziej podstepni, kazdy moze pas¢ ofiara.
= Nie odpowiadaj na podejrzane wiadomosci po zgtoszeniu - odetnij kontakt z oszustem.

© Qe

JAK ZGLOSIC? - KROK PO KROKU

B
Podaj wszystkie znane informacje -

strone www, numer telefonu, e-mail,
nick, numer konta (jesli dotyczy).

Opisz sytuacje - co sie stato,
kiedy i w jaki sposob.

Dotacz dowody - zrzuty ekranu, °
wiadomosci, e-maile, potwierdzenia /(\

przelewow.

Zachowaj potwierdzenie zgtoszenia @
— moze by¢ potrzebne w przysztosci.

Przekaz zgtoszenie odpowiedniej
instytucji.

PRZYDATNE NUMERY

« Policja (w razie zagrozenia) - 112
» Infolinia dla Senioréw - 22 505 11 11 (czynna 7 dni w tygodniu 8:00-20:00)
« CERT Polska - 8080 (bezptatna infolinia bezpieczerstwa)




3 PROSTE ZASADY BEZPIECZENSTWA W INTERNECIE
LATRZYMAJ SIE - SPRAWDZ - DZIAtAJ

Kilka sekund ostroznosci moze uchronic Ciebie i Twoje dane przed oszustwem.

N i = W
Zanim klikniesz, pomysl! Upewnij sie, 7e to bezpieczne. Bezpiecznie i $wiadomie.
@ Nie dziataj pod pres;q czasu. & Sprawd adres strony V) Korzystaj z zaufanych
___________________ - czy zaczyna sie od https:/ ; stron i aplikacji.
C Uwazaj na podejrzane wiadomosci, i ma ktodke. ‘ ‘
linkiioferty ,zbytpickne, | | N &£ @ . _ e @ Igtaszaj podejrzane sytuacje
"% . (v] Zweryfikuj nadawce wiadomosci odpowiednim instytucjom.
by byty prawdziwe". lub oferty.
@ Chrofi swoje dane - nie podawaj ich @ W razie watpliwosci - a @ Dbaj o aktualizacje
nikomu, kto o nie prosi. zapytaj bliska osobe. systemu i programéw.
SN 7N

X Twoje dane sg cenne.
= = |
,®\ PAMIETAJ i [% Chron je kazdego dnia.

(©

(Cg W razie watpliwosci
zapytaj rodzine lub znajomych.

BADZ OSTROZNY. BADZ SWIADOMY BADZ BEZPIECZNY KAZDEGU DNIA @

@ Bezpieczenistwo w internecie |
zaczyna si¢ od Ciebie! \
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